Ag Giivenligi Akademisi #22 — Neden WEB Sitesi Giivenligi?
Ar. QGr. Enis Karaarslan,
Ege Universitesi Kampiis Network Yoneticisi

Giintimiizde World Wide Web (WWW), giincel ve dogru bilgiyi insanlara ulastirmak i¢in
en kolay ve en etkin yontem olarak karsimiza ¢ikmakta. Kurulan bir web sunucusu ve
icine hazirlanan site icerigi iizerinden, kurumunuz hakkinda bilgiyi sunabilir ve ticaret
yapabilirsiniz. Bu kolaylik sonunda, bir¢ok ag cihazi, 3G cep telefonlari, UPS, kamera ve
hatta cok ilging¢ bir¢ok cihazin da iizerlerinde web sunucusu gelmeye baslamistir.

Web servisleri, dogalar1 geregi kendilerine gelen http isteklerini karsilamak zorundadir.
Web sunucularina gelen http istekleri, geleneksel ag giivenlik duvarlar (firewall)
tarafindan incelenmemektedir. Bu istekler icerisinde olabilecek saldir1 kodlari, http
istekleri icinde gomiilmiis olacaklarindan geleneksel yontemlerle tespit edilemezler. Bu
yazida bu konuya giris yapacagiz ve sonraki sayilarda saldiri ve savunma yontemlerine
de deginmeye calisacagiz.

Web sitesi  saldirillari  (web  defacement) her gecen giin artiyor. Zone-h’in
(http://www.zone-h.org) arastirmasina gore, 2004 senesinde web saldirilar1 2003’e gore
%36 artt1. Bu artisin 2005 ve 2006’da daha biiyiik oranlarda oldugunu tahmin ediyoruz.
CSI/FBI'in aragtirmasma gore (Computer Crime and Security Survey -2005) gore,
katilanlarin %95°1 2005 senesinde 10’dan fazla web sitesi vakasi yasamis. Bu artigin asil
nedeninin, web sitesi giivenliginin yeterince ciddiye alinmamasi oldugunu diisiiniiyorum.
Oncelikle web siteleri hizli bir sekilde hazirlamp sunulmaktadir. Ozellikle forum, hazir
web portal yazilimlari;; dinamik icerik saglamak icin veritabani destegi saglayan
uygulama kodlar1 (php, asp, jsp, cgi ... vb) web sitesinin en zayif halkalarini
olusturuyorlar. Tabii ki bu siteler hazirlanirken higbir giivenlik kontroliiniin
yapilmadigini, kodlarda kullanicidan girdi alinan kisimlarda, alinan verinin hi¢ kontrol
edilmedigini gozlemliyoruz. Saldirgan tarafindan kodlara kasith verilen degisik girdiler
sonucunda hata sonuclarinin da direkt sayfaya basilmasi, saldirgana bilgi saglamaktadir.

Biiylik kurumsal aglarda, sunucularin ve {iizerlerinde calisan uygulamalarin sayisinin
artmasi ile sorunun arttig1 gozlemlenmektedir. Bu tiir sistemlerde en biiyiik sorunun, bu
biiyiik aglardaki hangi sistemin iizerinde ne ¢alistiginin tam olarak bilinmemesi oldugunu
diistiniyorum. Bu biiylik aglarda, sunucularin hepsinin zamaninda patch’lenmesi,
log’larin  takip edilmesi, uygulamalarin kontrol edilmesi her zaman miimkiin
olamamaktadir. Bu sunucularin farkl kisiler tarafindan yonetildigi durumlarda, idari
sorunlar da olabilmektedir.

Internet’in hasar1 cocuklari, bazen hacker, bazen saldirgan(attacker), cogu zaman lamer
(sozde hacker) sitelerin bu aciklarim kullanarak ana sayfalarimi degistiriyorlar veya
veritabanin1 ele geciriyorlar. Bunun bircok nedeni ve sonucu olabilir, sonugta yazi
dizimizde daha once bunun cesitli nedenlerinden séz etmistik. Saldir1 sonrasinda, isin
raconu icabi, bir sekilde bu bilginin paylasilmasi gerekir. Bu onceleri hacker siteleri ve
forumlar1 olmaktayd: ama son zamanlarda bu paylasim ortami “Saldiri/Giivenlik haber
merkezleri” diyebilecegimiz ilgin¢ portallara yonelmis durumda. Bu konuda Zone-h



(http://www.zone-h.org) ele gegcirilen sitenin o anki ekran goriintiisiiniin sergilendigi bir
portal ve saldirilar hakkinda istatistiksel veriler tutmasi agisindan bu konuda miikemmel
bir referans noktast olmayr siirdiiriiyor. Saldirilan sistemin bilgileri, saldiriy1
gereceklestiren saldirganin lakab1 ve hangi amacla (politik, eglence ...vb) bu saldiriy1
yaptig1 da sisteme girilmektedir.
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Tiirkiye’den bir grubun, Gri Sapka (http://www.grisapka.org) adresinde de, Tiirkiye’deki
web sitesi saldirilar1 ve hatta nasil yapildigina dair video goriintiileri bulunmakta. Tiirk
Ceza Kanunu (TCK) uyarilarindan sonra bu videolar: sitelerinde barindirmamaya karar
veren portal, bundan sonra sadece link vermekle yetinecek. Web sitesi giivenligi
hakkinda yazdiklar1 yaz1 gercekten de lizerinde diisiiniilmeye deger:

Bilisim Giivenligi Neye Benzer ?

Bilisim giivenligi, giivenli seyahat etmeye benzer. Bir portal sahibi iseniz veya bir hosting
firmaniz var ise miisteleriniz veya kullanicilariniz yolculara, siteniz otobiise, siz ise
sofore benzersiniz. Otobiisiiniizii servise sokmazsaniz, her koltuga emniyet kemeri
koymazsaniz, bir giin freni patlarsa veya trafik canavarina rastlayip kaza yaparsa,
gerekli tedbirleri almadiginiz icin sizin ve yolcularmmizin kazadan kurtulma sansi
olmayabilir. Peki bu durumda tedbir almayan sofor mii hatalidir? Otobiis soforiinii tedbir
almaya zorlatmayan yolcular ve yasalar mi hatalidir? Emniyet kemeri takmayan yolcular
mi hatalidir? Hatali sollama yapan trafik canavari mi hatalidir? Yoksa kiymeti
bilinmeyen canlart almaya gelen Azrail mi hatalidir? Azrail liitfedip ayaginiza kadar
gelmisse mutlaka bir yerlerde birileri hata yapmustur.

Sitemizde yayinlanan dosyalar nedeniyle bir ¢ok kisi serzeniste bulunmakta ancak oz
Tiirkce ile tekrar ve tekrar hatirlatiyoruz, biz bir hack grubu degiliz, biz sitemizde
rumuzlartyla birlikte yayinlanan dosyalarin sahibi degiliz. Biz, bize gonderilen haberleri,
dosyalar, videolar yiizlerce kisiyle paylasan kimi zaman sagduyunuz, kimi zaman
egitmeniniz, kimi zaman ise kabuslarinizdaki canavarlariz.

(Kaynak: http://www.grisapka.org)

Sonugta bu tiir saldirilar1 yapmak diinyanin hi¢bir yerinde yasal degildir. Zone-h, her ne
kadar bu tiir olaylar1 destekliyor gibi goziikse de, sayfalarinda bunun su¢ oldugunu da
hatirlatmaktadir. “Hacker olarak taninayim, sonra giivenlik sektoriine girerim” mantiginin
ise yanlis bir yol oldugunu hatirlatmakta yarar var.




Adalet Bakanligi'min bilisim sucglarmna iliskin hazirladigi kanun tasarisinda, bilgisayar
korsanlarma 2 yildan 5 yila kadar hapis ve adli para cezasi verilmesi ongoriiliiyor. Ilk
zamanlarda uygulanmasinda ¢esitli aksilikler/anlagmazliklar yasanabilir ama bu konuda
calismalara baglanmis olmasi da ¢ok o©nemli bir baglangictir. ULAK-CSIRT
(http://csirt.ulakbim.gov.tr) olarak bu hukuksal diizenlemeleri bizzat yakindan takip
ediyoruz ve bu hukuksal durum hakkinda da oniimiizdeki sayilarda sizi bilgilendirmeye
calisacagiz.

Kurumlar, bu tiir web siteleri saldirilar1 sonucunda ciddi itibar kaybina ugramaktadir.
Web iizerinden ticaret yapan kurumlar, veritabanlarinin ele gecirilmesi durumunda ciddi
ticari kayiplar yasayabilirler. Kullanicilarin kisisel bilgilerinin ve kredi kart1 bilgilerinin
calinmasi durumunda miisterileri ciddi sorun yasayabilir, miisteriler bu konuda yasal
haklarin1 arama yoluna gidebilirler. Kurumlar bu tiir durumlart miisterilerinden saklama
durumuna gidebilir, saklamanin da bir su¢ oldugu asikardir.

Bu boliimde web sitesi giivenligi konusuna giris yaptik. Ufak bir duyurumuz var. Ag
Giivenligi Akademisi Giincesi (Blog) http://agguvenligi.blogspot.com adresinde yayina
basladi. Yazi1 dizisi hakkinda ©zet bilgiler sunarak sizden yorumlarinizi toplamayi
hedefliyoruz. Konuyla ilgili, Dilbert basta olmak {iizere cesitli karikatiirler de sitemizi
senlendirecek. Her tiirlii oneriniz icin bana e-posta ile ulagabilirsiniz.




