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Gunumizde World Wide Web (WWW), glincel ve dobilgiyi insanlara ula rmak igin

en kolay ve en etkin yontem olarak kar za ¢ kmakta. Kurulan bir web sunucusu ve
icine haz rlanan site igeii Uzerinden, kurumunuz hakk nda bilgiyi sunabile ticaret
yapabilirsiniz. Bu kolayl k sonunda, bircok aihaz , 3G cep telefonlar , UPS, kamera ve
hatta ¢ok ilging bircok cihaz n da tzerlerinde vgeimucusu gelmeye dam tr.

Web servisleri, doalar gerei kendilerine gelen http isteklerini kalamak zorundad r.
Web sunucular na gelen http istekleri, geleneksel géivenlik duvarlar (firewall)

taraf ndan incelenmemektedir. Bu istekler igerisindlabilecek saldr kodlar, http
istekleri icinde gomulmuolacaklar ndan geleneksel yontemlerle tespit etkider. Bu

yaz da bu konuya giriyapaca z ve sonraki say larda sald r ve savunma yontamnde

de deinmeye cal aca z.

Web sitesi saldrlar (web defacement) her geceiin gartyor. Zone-h'in
(http://www.zone-h.oryarat rmas na gore, 2004 senesinde web sald r lar 2008re

%36 artt . Bu art n 2005 ve 2006’'da daha biyuk oranlarda olcw tahmin ediyoruz.
CSI/FBI'n aratrmas na gore (Computer Crime and Security Surv2905) gore,
kat lanlar n %95’i 2005 senesinde 10’dan fazla w#bsi vakas yam . Bu art n as|

nedeninin, web sitesi guveninin yeterince ciddiye al nmamas oldwnu didntyorum.
Oncelikle web siteleri h zI birekilde haz rlan p sunulmaktad r. Ozellikle forumgztr

web portal yaz | mlar; dinamik icerik skamak icin veritaban deste sa layan

uygulama kodlar (php, asp, jsp, cgi ... vb) web siitem en zayf halkalarn
olu turuyorlar. Tabii ki bu siteler hazrlanrken higbigivenlik kontrolinin
yap Imad n, kodlarda kullan c dan girdi al nan k s mlarda,nan verinin hi¢ kontrol
edilmedi ini gbzlemliyoruz. Sald rgan taraf ndan kodlara Kaserilen dei ik girdiler

sonucunda hata sonuclar n n da direkt sayfayarbas | sald rgana bilgi seamaktad r.

Bluyuk kurumsal darda, sunucular n ve Uzerlerinde cah uygulamalarn saysnn
artmas ile sorunun artt gézlemlenmektedir. Bu tir sistemlerde en buyukuson, bu
blyuk alardaki hangi sistemin tGizerinde ne ¢l n n tam olarak bilinmemesi oldunu

du Untyorum. Bu buyuk darda, sunucularn hepsinin zaman nda patch’lenmesi
log'lar n takip edilmesi, uygulamalarn kontrol &desi her zaman muimkin
olamamaktad r. Bu sunucular n farkl ier taraf ndan yonetildi durumlarda, idari
sorunlar da olabilmektedir.

Internet’in haar cocuklar, bazen hacker, bazen sald rgan(agtacko u zaman lamer
(s6zde hacker) sitelerin bu ag klar n  kullanaraka asayfalar n da tiriyorlar veya
veritaban n ele gegciriyorlar. Bunun bircok neder sonucu olabilir, sonucta yaz
dizimizde daha once bunun ¢& nedenlerinden s6z etntik. Sald r sonras nda, in
raconu icab , bir ekilde bu bilginin paylalmas gerekir. Bu dnceleri hacker siteleri ve
forumlar olmaktayd ama son zamanlarda bu payleortam “Sald r /Glvenlik haber
merkezleri” diyebileceimiz ilgin¢ portallara yonelmi durumda. Bu konuda Zone-h



(http://www.zone-h.oryele gegcirilen sitenin o anki ekran goruntustunérggendi i bir
portal ve sald r lar hakk nda istatistiksel veritetmas ac¢ s ndan bu konuda mikemmel
bir referans noktas olmay sdrddrayor. Sald r lasistemin  bilgileri, saldry
gerecekletiren sald rgan n lakab ve hangi amacgla (poligklence ...vb) bu saldry
yapt da sisteme girilmektedir.
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_ A fenw hours after the United Mations vated

f';r__,'l: wyy the resolation for the Lebanon peace
/ ety \' keeping forces, the United Mation and
Sary Philippines wehsites have heen
compromised by Turskish attackers Eno?,
apparently in protest for the current
middle-East situation.

In the same defacements it is also announced an international
crackers coalition featuring, for the first time ewver, crackers fraom
Cuba.

mirrar of the defaced site can be viewed here

The wehsite has heen defaced on a secondary page (currenthy
under reconstruction), a typical Turkish logo appearing on the
page followed by an Enalish language statement (3 bit slugoish
as usual) reporting a political staterment...




Tarkiye’den bir grubun, Gri apka {ttp://www.grisapka.orgadresinde de, Turkiye'deki
web sitesi sald r lar ve hatta nas | yap lda dair video goruntileri bulunmakta. Turk
Ceza Kanunu (TCK) uyar lar ndan sonra bu videaditelerinde bar nd rmamaya karar
veren portal, bundan sonra sadece link vermeklengatk. Web sitesi guvenli
hakk nda yazd klar yaz gercekten de tzerindaidilmeye deer:

Bili im Guvenlii Neye Benzer ?
Bili im guvenlii, gtvenli seyahat etmeye benzer. Bir portal saisémiz veya bir hosting
firman z var ise mueleriniz veya kullan c lar n z yolculara, siterotobiise, siz ise

ofore benzersiniz. Otobistinuzl servise sokmazseat kpltu a emniyet kemeri
koymazsan z, bir guin freni patlarsa veya trafikaaar na rastlay p kaza yaparsa,
gerekli tedbirleri almad n z icin sizin ve yolcular n z n kazadan kurtulnaas
olmayabilir. Peki bu durumda tedbir almayaofér ma hatal d r? OtobUsoférina tedbir
almaya zorlatmayan yolcular ve yasalar m hatalXdEmniyet kemeri takmayan yolcular
m hatal d r? Hatal sollama yapan trafik canavan hatal d r? Yoksa k ymeti
bilinmeyen canlar almaya gelen Azrail mi hatal2Azrail lutfedip aya n za kadar
gelmi se mutlaka bir yerlerde birileri hata yaprr.

Sitemizde yay nlanan dosyalar nedeniyle bir cokdarzenite bulunmakta ancak 6z
Turkce ile tekrar ve tekrar hat rlat yoruz, biz hiack grubu deiliz, biz sitemizde
rumuzlar yla birlikte yay nlanan dosyalar n sahiihe iliz. Biz, bize gonderilen haberlert,
dosyalar , videolar yuzlerce kyle paylaan kimi zaman saluyunuz, kimi zaman
e itmeniniz, kimi zaman ise kabuslar n zdaki canaaazl

(Kaynak: http://www.grisapka.org)

Sonucta bu tir sald r lar yapmak dinyan n hiclariyde yasal deldir. Zone-h, her ne
kadar bu tur olaylar destekliyor gibi gbzikse dayfalar nda bunun su¢ oldunu da
hat rlatmaktad r. "Hacker olarak tan nay m, soni@enlik sektdrtine girerim” mantn n
ise yanl bir yol oldu unu hat rlatmakta yarar var.



Adalet Bakanl 'nn bili im suglar na ilikin hazrlad kanun tasar s nda, bilgisayar
korsanlar na 2 yldan 5 yla kadar hapis ve adlapeezas verilmesi 6ngoruliyork
zamanlarda uygulanmas nda itle aksilikler/anla mazl| klar yaanabilir ama bu konuda
cal malara badanm olmas da c¢ok O©nemli bir bangctr. ULAK-CSIRT
(http://csirt.ulakbim.gov.)r olarak bu hukuksal dizenlemeleri bizzat yak ndakip
ediyoruz ve bu hukuksal durum hakk nda da 6numiizsi@klarda sizi bilgilendirmeye
cal aca z.

Kurumlar, bu tir web siteleri sald rlar sonucundddi itibar kayb na uramaktad r.
Web (zerinden ticaret yapan kurumlar, veritabanlarele gecirilmesi durumunda ciddi
ticari kay plar yaayabilirler. Kullan c lar n kiisel bilgilerinin ve kredi kart bilgilerinin
cal nmas durumunda migrileri ciddi sorun yaayabilir, muteriler bu konuda yasal
haklar n arama yoluna gidebilirler. Kurumlar bu tlurumlar muterilerinden saklama
durumuna gidebilir, saklaman n da bir su¢ oldwa ikard r.

Bu bdlumde web sitesi guvenilikonusuna giri yapt k. Ufak bir duyurumuz var. A
Guvenli i Akademisi Guncesi (Bloghttp://agguvenligi.blogspot.coradresinde yay na
balad. Yaz dizisi hakk nda 6zet bilgiler sunarakzdgn yorumlarnz toplamay
hedefliyoruz. Konuyla ilgili, Dilbert baa olmak tzere céli karikatirler de sitemizi
enlendirecek. Her turlli 6neriniz icin bana e-polstala abilirsiniz.




