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Günümüzde World Wide Web (WWW), güncel ve do� ru bilgiyi insanlara ula� t�rmak için 
en kolay ve en etkin yöntem olarak kar� �m�za ç�kmakta. Kurulan bir web sunucusu ve 
içine haz�rlanan site içeri� i üzerinden, kurumunuz hakk�nda bilgiyi sunabilir ve ticaret 
yapabilirsiniz. Bu kolayl�k sonunda, birçok a�  cihaz�, 3G cep telefonlar�, UPS, kamera ve 
hatta çok ilginç birçok cihaz�n da üzerlerinde web sunucusu gelmeye ba� lam�� t�r. 
 
Web servisleri, do� alar� gere� i kendilerine gelen http isteklerini kar� �lamak zorundad�r. 
Web sunucular�na gelen http istekleri, geleneksel a�  güvenlik duvarlar� (firewall) 
taraf�ndan incelenmemektedir. Bu istekler içerisinde olabilecek sald�r� kodlar�, http 
istekleri içinde gömülmü�  olacaklar�ndan geleneksel yöntemlerle tespit edilemezler. Bu 
yaz�da bu konuya giri�  yapaca� �z ve sonraki say�larda sald�r� ve savunma yöntemlerine 
de de� inmeye çal�� aca� �z. 
 
Web sitesi sald�r�lar� (web defacement) her geçen gün art�yor. Zone-h’in 
(http://www.zone-h.org) ara� t�rmas�na göre, 2004 senesinde web sald�r�lar� 2003’e gore 
%36 artt�. Bu art�� �n 2005 ve 2006’da daha büyük oranlarda oldu� unu tahmin ediyoruz. 
CSI/FBI’�n ara� t�rmas�na göre (Computer Crime and Security Survey -2005) göre, 
kat�lanlar�n %95’i 2005 senesinde 10’dan fazla web sitesi vakas� ya� am�� . Bu art�� �n as�l 
nedeninin, web sitesi güvenli� inin yeterince ciddiye al�nmamas� oldu� unu dü� ünüyorum. 
Öncelikle web siteleri h�zl� bir � ekilde haz�rlan�p sunulmaktad�r. Özellikle forum, haz�r 
web portal yaz�l�mlar�; dinamik içerik sa� lamak için veritaban� deste� i sa� layan 
uygulama kodlar� (php, asp, jsp, cgi … vb) web sitesinin en zay�f halkalar�n� 
olu� turuyorlar. Tabii ki bu siteler haz�rlan�rken hiçbir güvenlik kontrolünün 
yap�lmad�� �n�, kodlarda kullan�c�dan girdi al�nan k�s�mlarda, al�nan verinin hiç kontrol 
edilmedi� ini gözlemliyoruz. Sald�rgan taraf�ndan kodlara kas�tl� verilen de� i� ik girdiler 
sonucunda hata sonuçlar�n�n da direkt sayfaya bas�lmas�, sald�rgana bilgi sa� lamaktad�r. 
 
Büyük kurumsal a� larda, sunucular�n ve üzerlerinde çal�� an uygulamalar�n say�s�n�n 
artmas� ile sorunun artt�� � gözlemlenmektedir. Bu tür sistemlerde en büyük sorunun, bu 
büyük a� lardaki hangi sistemin üzerinde ne çal�� t�� �n�n tam olarak bilinmemesi oldu� unu 
dü� ünüyorum. Bu büyük a� larda, sunucular�n hepsinin zaman�nda patch’lenmesi, 
log’lar�n takip edilmesi, uygulamalar�n kontrol edilmesi her zaman mümkün 
olamamaktad�r. Bu sunucular�n farkl� ki� iler taraf�ndan yönetildi� i durumlarda, idari 
sorunlar da olabilmektedir. 
 
Internet’in ha� ar� çocuklar�, bazen hacker, bazen sald�rgan(attacker), ço� u zaman lamer 
(sözde hacker) sitelerin bu aç�klar�n� kullanarak ana sayfalar�n� de� i� tiriyorlar veya 
veritaban�n� ele geçiriyorlar. Bunun birçok nedeni ve sonucu olabilir, sonuçta yaz� 
dizimizde daha once bunun çe� itli nedenlerinden söz etmi� tik. Sald�r� sonras�nda, i� in 
raconu icab�, bir � ekilde bu bilginin payla� �lmas� gerekir. Bu önceleri hacker siteleri ve 
forumlar� olmaktayd� ama son zamanlarda bu payla� �m ortam� “Sald�r�/Güvenlik haber 
merkezleri” diyebilece� imiz ilginç portallara yönelmi�  durumda. Bu konuda Zone-h 



(http://www.zone-h.org) ele geçirilen sitenin o anki ekran görüntüsünün sergilendi� i bir 
portal ve sald�r�lar hakk�nda istatistiksel veriler tutmas� aç�s�ndan bu konuda mükemmel 
bir referans noktas� olmay� sürdürüyor. Sald�r�lan sistemin bilgileri, sald�r�y� 
gereçekle� tiren sald�rgan�n lakab� ve hangi amaçla (politik, e� lence …vb) bu sald�r�y� 
yapt�� � da sisteme girilmektedir. 
 

 
 



 
 
Türkiye’den bir grubun, Gri � apka (http://www.grisapka.org) adresinde de, Türkiye’deki 
web sitesi sald�r�lar� ve hatta nas�l yap�ld�� �na dair video görüntüleri bulunmakta. Türk 
Ceza Kanunu (TCK) uyar�lar�ndan sonra bu videolar� sitelerinde bar�nd�rmamaya karar 
veren portal, bundan sonra sadece link vermekle yetinecek. Web sitesi güvenli� i 
hakk�nda yazd�klar� yaz� gerçekten de üzerinde dü� ünülmeye de� er:  
 
Bili � im Güvenli� i Neye Benzer ? 
Bili � im güvenli� i, güvenli seyahat etmeye benzer. Bir portal sahibi iseniz veya bir hosting 
firman�z var ise mü� teleriniz veya kullan�c�lar�n�z yolculara, siteniz otobüse, siz ise 
� oföre benzersiniz. Otobüsünüzü servise sokmazsan�z, her koltu� a emniyet kemeri 
koymazsan�z, bir gün freni patlarsa veya trafik canavar�na rastlay�p kaza yaparsa, 
gerekli tedbirleri almad�� �n�z için sizin ve yolcular�n�z�n kazadan kurtulma � ans� 
olmayabilir. Peki bu durumda tedbir almayan � oför mü hatal�d�r? Otobüs � oförünü tedbir 
almaya zorlatmayan yolcular ve yasalar m� hatal�d�r? Emniyet kemeri takmayan yolcular 
m� hatal�d�r? Hatal� sollama yapan trafik canavar� m� hatal�d�r? Yoksa k�ymeti 
bilinmeyen canlar� almaya gelen Azrail mi hatal�d�r? Azrail lütfedip aya� �n�za kadar 
gelmi� se mutlaka bir yerlerde birileri hata yapm�� t�r. 
 
Sitemizde yay�nlanan dosyalar nedeniyle bir çok ki� i serzeni� te bulunmakta ancak öz 
Türkçe ile tekrar ve tekrar hat�rlat�yoruz, biz bir hack grubu de� iliz, biz sitemizde 
rumuzlar�yla birlikte yay�nlanan dosyalar�n sahibi de� iliz. Biz, bize gönderilen haberleri, 
dosyalar�, videolar� yüzlerce ki� iyle payla� an kimi zaman sa� duyunuz, kimi zaman 
e� itmeniniz, kimi zaman ise kabuslar�n�zdaki canavarlar�z.  
(Kaynak: http://www.grisapka.org) 
 
Sonuçta bu tür sald�r�lar� yapmak dünyan�n hiçbir yerinde yasal de� ildir. Zone-h, her ne 
kadar bu tür olaylar� destekliyor gibi gözükse de, sayfalar�nda bunun suç oldu� unu da 
hat�rlatmaktad�r. ”Hacker olarak tan�nay�m, sonra güvenlik sektörüne girerim” mant�� �n�n 
ise yanl��  bir yol oldu� unu hat�rlatmakta yarar var. 



Adalet Bakanl�� �'n�n bili� im suçlar�na ili� kin haz�rlad�� � kanun tasar�s�nda, bilgisayar 
korsanlar�na 2 y�ldan 5 y�la kadar hapis ve adli para cezas� verilmesi öngörülüyor. �lk 
zamanlarda uygulanmas�nda çe� itli aksilikler/anla� mazl�klar ya� anabilir ama bu konuda 
çal�� malara ba� lanm��  olmas� da çok önemli bir ba� lang�çt�r. ULAK-CSIRT 
(http://csirt.ulakbim.gov.tr) olarak bu hukuksal düzenlemeleri bizzat yak�ndan takip 
ediyoruz ve bu hukuksal durum hakk�nda da önümüzdeki say�larda sizi bilgilendirmeye 
çal�� aca� �z. 
 
Kurumlar, bu tür web siteleri sald�r�lar� sonucunda ciddi itibar kayb�na u� ramaktad�r. 
Web üzerinden ticaret yapan kurumlar, veritabanlar�n�n ele geçirilmesi durumunda ciddi 
ticari kay�plar ya� ayabilirler. Kullan�c�lar�n ki� isel bilgilerinin ve kredi kart� bilgilerinin 
çal�nmas� durumunda mü� terileri ciddi sorun ya� ayabilir, mü� teriler bu konuda yasal 
haklar�n� arama yoluna gidebilirler. Kurumlar bu tür durumlar� mü� terilerinden saklama 
durumuna gidebilir, saklaman�n da bir suç oldu� u a� ikard�r. 
 
Bu bölümde web sitesi güvenli� i konusuna giri�  yapt�k. Ufak bir duyurumuz var. A�  
Güvenli� i Akademisi Güncesi (Blog) http://agguvenligi.blogspot.com adresinde yay�na 
ba� lad�. Yaz� dizisi hakk�nda özet bilgiler sunarak sizden yorumlar�n�z� toplamay� 
hedefliyoruz. Konuyla ilgili, Dilbert ba� ta olmak üzere çe� itli karikatürler de sitemizi 
� enlendirecek. Her türlü öneriniz için bana e-posta ile ula� abilirsiniz. 


